Databehandleraftale

Mellem kgreskolen og Startbane
Version 3. november 2026

1. Parter og baggrund

Dataansvarlig: Kgreskolens navn , CVR , adresse
(«kgreskolen»).

Databehandler: Kolding Webbureau, CVR 38933574, tIf. 71 72 84 83, hej@koldingwebbureau.dk, som driver
Startbane («Startbane»).

Kgreskolen bruger Startbane til at vise sine holdstarter, tage imod elevernes tilmeldinger, fgre elevernes vej til
karekort og modulplanen. Det betyder, at Startbane behandler personoplysninger om kgreskolens elever pa
kareskolens vegne. Kgreskolen er dataansvarlig for disse oplysninger, og Startbane er databehandler.

Aftalen opfylder kravene i databeskyttelsesforordningens artikel 28, stk. 3. Den geelder, sa leenge Startbane
behandler oplysninger for kareskolen, og gar forud for andre aftaler mellem parterne, nar det geelder
behandling af personoplysninger.

Oplysninger om kgreskolens egne medarbejdere som brugere af Startbane og om fakturering er Startbane
selv dataansvarlig for. Det star i privatlivspolitikken pa startbane.dk/privatliv.

Modulplanen er en undtagelse: kgrelaerernes navne og underskrifter i elevernes modulplaner behandler
Startbane pa kareskolens vegne, fordi modulplanen er kgreskolens dokumentation over for myndighederne
(bekendtgarelse om kgreuddannelse, BEK nr. 731/2026).

2. Instruks

Startbane behandler kun oplysningerne efter kareskolens dokumenterede instruks. Instruksen er denne
aftale med bilag og de valg, kagreskolen selv treeffer i Startbane, fx tiimeldingsregler, beskeder, SMS,
annoncemaling og opbevaringstid.

Startbane siger straks til, hvis en instruks efter Startbanes vurdering strider mod databeskyttelsesreglerne.
Kraever EU-ret eller dansk ret en behandling, som instruksen ikke deekker, giver Startbane besked farst,
medmindre loven forbyder det.

3. Fortrolighed

Kun personer, der arbejder for Startbane og har brug for det, far adgang til oplysningerne. De har
tavshedspligt. Startbane ser kun en kgreskoles elevoplysninger i en supportsession, som er tidsbegraenset,
har en begrundelse, kan ses af kagreskolen og bliver logget.

4. Sikkerhed

Startbane treeffer de tekniske og organisatoriske foranstaltninger, der star i bilag C, og som passer til risikoen.
Startbane kan forbedre foranstaltningerne, men ikke seenke niveauet uden at aftale det med kgreskolen.

5. Underdatabehandlere

Kgreskolen giver Startbane en generel tilladelse til at bruge underdatabehandlere. De underdatabehandlere,
der bruges i dag, star i bilag B.

Startbane giver kareskolen besked pa e-mail mindst 30 dage, far en ny underdatabehandler tages i brug eller
en eksisterende udskiftes. Kgreskolen kan ggre indsigelse. Kan parterne ikke blive enige, kan kgreskolen
opsige abonnementet til ophgar, far aendringen treeder i kraft, uden at betale for perioden efter.
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Startbane paleegger hver underdatabehandler de samme databeskyttelsesforpligtelser som i denne aftale og
haefter over for kagreskolen for, at de bliver overholdt.

6. Overfarsel til lande uden for EU/E@S

Oplysningerne gemmes i EU. Postmark behandler de e-mails, den sender igen, i USA. Nogle
underdatabehandlere kan tilga oplysninger fra lande uden for EU/E@S, fx ved support og drift. Det sker kun
med et gyldigt overfagrselsgrundlag efter forordningens kapitel VV, som star i bilag B: EU-US Data Privacy
Framework eller EU-Kommissionens standardkontraktbestemmelser.

7. Bistand til kgreskolen

Startbane hjeelper kagreskolen med at opfylde elevernes rettigheder. Kagreskolen kan selv hente alle
oplysninger om en elev («Hent elevens data»), rette dem og anonymisere eleven i Startbane. Retter en elev
sin henvendelse til Startbane, sender Startbane den videre til kgreskolen uden at svare selv.

Startbane hjeelper ogsd med konsekvensanalyser, forhandsharing af Datatilsynet og sikkerhed efter artikel
32-36, i det omfang det er rimeligt. Bistand ud over funktionerne i Startbane afregnes efter Startbanes
timepris (i dag 750 kr. ekskl. moms).

8. Brud pa persondatasikkerheden

Startbane giver kgreskolen besked uden ungdig forsinkelse og senest 36 timer efter at have opdaget et brud,
der bergrer kgreskolens oplysninger. Det giver kgreskolen tid til at anmelde bruddet til Datatilsynet inden for
72 timer.

Beskeden beskriver sa vidt muligt, hvad der er sket, hvilke oplysninger og hvor mange elever det geelder, de

sandsynlige konsekvenser, og hvad der er gjort for at begraense dem.

9. Sletning og tilbagelevering

Kareskolen vaelger selv, hvor laenge elevoplysninger gemmes (bilag C). Nar abonnementet ophgrer, kan
kareskolen hente sine data i 30 dage. Derefter sletter Startbane kgreskolens oplysninger. Kopier i de
krypterede sikkerhedskopier forsvinder senest 30 dage efter, nar kopierne slettes.

Modulplanerne skal kareskolen selv opbevare i to ar efter elevens sidste lektion (BEK nr. 731/2026 § 36). Far
abonnementet ophgrer, henter kgreskolen dem under Indstillinger -> Persondata og opbevaring ->
Modulplaner. Startbane opbevarer dem ikke for kareskolen efter sletningen.

10. Revision og dokumentation

Startbane stiller de oplysninger til radighed, der skal til for at vise, at aftalen overholdes, fx en skriftlig
redegarelse for sikkerheden. Kareskolen eller en uafhaengig revisor, kareskolen veelger, kan efter aftale fa lov
til at kontrollere det. Kareskolen betaler selv for egen revision.

11. Ikrafttreeden og opher

Aftalen treeder i kraft, nar begge parter har skrevet under, og geelder, sa laenge Startbane behandler
oplysninger for kareskolen. Punkt 3, 8 og 9 geelder ogsa efter ophar.
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Kareskolen Startbane
Arvin Aliari

Navn Navn

Dato Dato

Underskrift Underskrift
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Bilag A: Behandlingen

Formal: At vise kareskolens holdstarter, tage imod tilmeldinger, handtere venteliste, pladstilbud og
afmeldinger og sende kvitteringer, pAmindelser og beskeder til eleverne pa e-mail og SMS. Hvis kareskolen
slar det til: at male, hvilke annoncer tilmeldingerne kommer fra.

Modulplan: For elever pa hold, der fgrer til karekort, og hvor k@reskolen har sldet modulplanen til: at fare
elevens modulplan efter BEK nr. 731/2026 (afslutning af hvert modul med datoer, anvendt tid og
karelaererens underskrift, eventuelt en log over de enkelte lektioner, og moduler overfart fra en anden
kareskole), udfylde Feerdselsstyrelsens blanket og vise den til eleven, sa eleven kan forevise den ved praven.

Elevforlgb og elevens app: For elever pa hold, der farer til kgrekort: at vise eleven vejen til karekort i
kgreskolens app (trin, opgaver, frister, holdet, beskeder og pamindelser), lade eleven, foreeldrene og
kareskolen krydse trin af og, for elever under 18, give op til to foraeldre hver sin side, hvor de kan falge med.

Registrerede: Elever og kommende elever, der tilmelder sig eller skriver sig pa venteliste hos kagreskolen, og
foreeldre til elever under 18 (hgjst to pr. elev), nar eleven eller kareskolen oplyser dem. Ved modulplanen
desuden kgreskolens kagreleerere, der registrerer lektioner og underskriver moduler.

Oplysning Hvornar

Fornavn, efternavn, e-mail Altid

Mobilnummer Hvis kareskolen spagrger om det
Bemeaerkning fra eleven Hvis kareskolen viser feltet

Hold, tilmeldingsstatus, plads p& venteliste, historik Altid

Kgreskolens begrundelser ved fx afvisning Hvis kareskolen skriver dem
Leveringsstatus for e-mails og SMS Nar der sendes beskeder

Annoncekilde (UTM og klik-id fra Google og Meta) Kun hvis kareskolen har slaet sporing til, og

eleven har givet samtykke i kareskolens
cookie-banner

Hashet e-mail og telefon til Google og Meta Kun med samme samtykke og hvis kgreskolen
har slaet det til

Elevens adresse Kun p& hold med modulplan (blanketten kraever
den)
Lektioner i modulplanen (valgfri): dato, modul, teori/praktik/selvstudium, Kun pa hold med modulplan

antal, sted (fx vej, mangvrebane), manuelt gear, karelaerer

Kgreleererens for- og efternavn og tegnede underskrift, afslutning af Nar en karelzerer afslutter et modul, en
moduler og eventuelle annulleringer med begrundelse repetitionslektion eller et kgreleererskift
Afsluttede moduler: start- og slutdato, teori, praktik og selvstudium, Kun p& hold med modulplan

manuelt gear; ved overfgrte moduler den anden kgreskoles navn og CVR

Om eleven er under 18 ved holdstart, og op til to foraeldres navn, e-mail og  Kun pa hold, der farer til karekort
mobil

Elevforlgbets trin og opgaver: klaret, af hvem og hvornar Kun pa hold, der farer til karekort
Fremmgde ved holdstart Hvis kareskolen krydser af

Elevens app og foreeldresiden: kodede links og koder, hvornar de sidst blev Hvis eleven eller forselderen bruger dem
brugt, telefonens notifikationsadresse, den valgte bil og kgreleererens
hilsner med kgreleererens navn

Kopi af en afvist e-mail, s den kan sendes igen Nar en e-mail er afvist
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Der behandles ikke CPR-nummer, helbredsoplysninger eller andre falsomme oplysninger. Formularen
spgrger aldrig om dem, og kareskolen ma ikke bede eleverne skrive dem i bemaerkningsfeltet.

Annoncemaling: Nar kareskolen slar konverteringssporing til, sender Startbane oplysninger om tilmeldingen
til Google og Meta pa kereskolens vegne og med kareskolens egne konti. Har kareskolen valgt, at Startbane
sender konverteringen til Google Ads, indlaeser Startbanes script Googles tag pa kegreskolens hjemmeside,
nar den besggende har givet samtykke til markedsfegring. Google og Meta er ikke Startbanes

underdatabehandlere. Forholdet til dem er kgreskolens eget.

Varighed: Sa leenge kareskolen bruger Startbane, og sa laenge opbevaringstiden i bilag C.

Bilag B: Underdatabehandlere

Elevdata gemmes i EU. Overfgrsler uden for EU/EQJS sker kun som beskrevet i sidste kolonne.

Underdatabehandler

Supabase Inc., USA

Vercel Inc., USA

Brevo France SAS, Paris

Postmark
(ActiveCampaign, LLC),
USA

ONLINECITY.IO ApS
(GatewayAPl), Odense,
CVR 27364276

Apple, Google eller
Mozilla (push-tjenester)

GitHub Inc., USA

Opgave

Database, login og filer

Driver appen og elevsiderne

E-mails til elever

Sender en e-mail igen fra
Startbanes adresse, nar Brevo
har faet den afvist, og melder
leveringen tilbage

SMS til elever, nar kareskolen har
slaet det til

Leverer notifikationer til
medarbejdernes og elevernes
telefoner, nér de selv har slaet
det til. Indholdet er krypteret og
naevner aldrig elevens navn

Krypteret natlig sikkerhedskopi af
databasen, slettes efter 30 dage

Bilag C: Sikkerhed og opbevaring

Sikkerhedsforanstaltninger

Hvor data ligger

Frankfurt, Tyskland (AWS

eu-central-1)
Frankfurt, Tyskland

(region fral)

EU

USA

Hetzner i Tyskland og
Finland

Afheenger af telefonens
styresystem og browser

USA, krypteret med en
nggle, GitHub ikke har

Overfgrsel uden for EU/E@QS

Support og drift fra USA og
Singapore under
standardkontraktbestemmelser

USA under EU-US Data Privacy
Framework

Brevos egne underleverandgrer
kan ligge i USA og Indien under
standardkontraktbestemmelser

USA under EU-US Data Privacy
Framework

Ingen

Kan ske; tjenesten ser kun
notifikationsadressen og
tidspunktet, ikke indholdet

USA under EU-US Data Privacy
Framework

» Al trafik er krypteret med HTTPS. Database og filer ligger i Frankfurt og er krypteret pa disk hos

Supabase.

» Hver kareskole kan kun se sine egne data. Det handhaeves i databasen med raekkeniveau-sikkerhed
(RLS) og testes automatisk ved hver sendring.

» Kagreskolens medarbejdere har roller med forskellige rettigheder. Kun administratorer kan som standard
eksportere og anonymisere elever.

e Administratorer logger ind med totrinsbekraeftelse (TOTP). Gentagne forkerte adgangskoder eller koder
speerrer login i 15 minutter.
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Kareleerere, der underskriver moduler i modulplanen, skal ogsa bruge totrinsbekraeftelse. Underskriften
gemmes i et privat lager, saettes kun ind af kareleereren selv, og et underskrevet modul kan ikke sendres:
en rettelse annullerer underskriften med begrundelse og laver en ny. Databasen tjekker selv minimum,
reekkefglge og at underskriveren holdt modulets sidste lektion.

Startbanes egen adgang kreever totrinsbekraeftelse og en supportsession med begrundelse og udlgbstid
(15-60 minutter). Kagreskolen kan se supportbesgg, og alle sendringer logges med sessionen.

Revisionsloggen registrerer vigtige eendringer uden elevers persondata.
Hemmelige nggler ligger kun pa serveren og aldrig i browseren.

Spam og misbrug af tiimeldingsformularen bremses med graenser pr. IP-adresse. Adressen gemmes kun

som hash og slettes efter 2 dagn.

» Databasen kopieres krypteret hver nat og gemmes i 30 dage. Gendannelse er beskrevet i en fast

procedure.

e Engangslinks og personlige links (kvittering, pladstilbud, elevens app, foraeldresiden, korte SMS-links) og
koder til appen gemmes kun som hash. Elevens app og foreeldresiden kan ikke vises inde i andre

hjemmesider.
Opbevaringstider
Oplysninger

Elevens navn, e-malil, telefon, bemaerkning og
interne begrundelser

Modulplanen (lektioner, underskrifter, udfyldte
blanketter) og elevens navn, telefon og adresse
pa den

Links til elevens app og foreeldresiden

Notifikationsadresser

Kopi af afvist e-mail

Tilmeldinger og holdtal uden persondata
Klik-id fra Google og Meta

Indhold af udg&ende beskeder i kgen

Speerringsteellere (hash af IP-adresse eller
e-mail)

Fejllog
Krypterede sikkerhedskopier

Alle kagreskolens data efter ophar

Hvor leenge

Kereskolen veelger 6 maneder til 5 &r efter elevens seneste hold eller
tilmelding (forslag: 2 ar). Derefter anonymiseres eleven automatisk hver
nat. Elever med et kommende hold rgres aldrig

2 ar efter elevens seneste lektion i modulplanen (BEK nr. 731/2026 § 36),
ogsa selvom eleven anonymiseres far. Slettes derefter automatisk hver nat

Elevens link 180 dage, foraelderens 1 ar, koder til appen 15 minutter.
Lukkes fgr, nar eleven eller foreelderen logges ud, nar forselderens e-mail
aendres, eller nar eleven afmeldes eller anonymiseres. Forzeldresiden
lukker en méaned efter karekortet

Til notifikationer slas fra, telefonen logges ud, eller eleven anonymiseres
Temmes ved levering, senest efter 1 dagn

Sa leenge kareskolen er kunde (bruges til statistik)

90 dage

Temmes, nar beskeden er sendt. Opgivne beskeder efter 1 dggn

2 dggn

30 dage
30 dage

Slettes 30 dage efter ophgr (punkt 9)

Kareskolen kan ogsa sla automatisk anonymisering fra. S& er det kgreskolens ansvar at slette elever, der ikke

leengere er brug for.
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